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OBJETO: Adquisicion de licencias de un sistema
integrado de gestion de Riesgos Operacionales y de
Continuidad del Negocio, con su servicio de consultoria
para la instalacion, configuracién, puesta en marcha de
la solucién y su mantenimiento por 36 meses.
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CONDICIONES PARTICULARES

Art. 1°- OBJETO:

El presente llamado a Licitacion Publica tiene por objeto la adquisicion de licencias de un
sistema integrado de Gestidn de Riesgo Operacional y de Continuidad de las Operaciones para
administrar y gestionar todo el ciclo de vida de Gestion de Riesgo Operacional identificado por
estandares de la industria como ISO 31000: identificacion y evaluacién de riesgos operacionales,
evaluacion de controles, gestion de pérdidas, correccion de problemas, indicadores de riesgo y la
generaciéon de informes de riesgo. Asimismo, debera administrar y gestionar todo el ciclo de vida de
Gestién de Continuidad del Negocio, identificado por estandares de |la industria como 1SO 22301:
analisis de impacto; evaluacion de riesgos; desarrollo, mantenimiento y aprobacién de planes,
planificacion y ejecucion de pruebas; y gestion de eventos. y toda otra licencia de software que surja
del cumplimiento de los requerimientos del presente Pliego; juntamente con la contratacion de los
servicios de consultoria necesarios para su instalacién, parametrizacion, configuracion,
personalizacion, migracion de datos, integracién con los aplicativos legados, capacitacion, y puesta
en marcha sobre la Infraestructura Tecnolégica del BCRA; lo cual, en su conjunto, sera referenciado
en el presente documento como “La Solucidn”.

Asimismo, toda propuesta debera contemplar los siguientes aspectos:

e El servicio de mantenimiento de licencias, el cual sera a partir de la entrega de las mismas y
por un periodo de 36 (treinta y seis) meses luego de |la puesta en marcha de la Solucion.

e Un periodo de garantia de funcionamiento por el plazo de 12 (doce) meses contados a partir
de |la puesta en marcha de la Solucién, el cual sera sin costo alguno.

o El mantenimiento post produccidn, por el plazo de 24 (veinticuatro) meses, con costo para el
BCRA.

e La capacitacién y transferencia de conocimiento al personal del BCRA.

En adelante, las firmas interesadas en participar de este proceso de Licitacién, se mencionaran
indistintamente como “el Oferente”, "el Adjudicatario”, "el Proveedor", y el Banco Central de la
Republica Argentina como “BCRA”".

Art. 2°- CONSULTAS Y PEDIDO DE ACLARACIONES:
Los interesados podran realizar consultas hasta el QUINTO dia habil anterior al acto de apertura

de sobres, las cuales deberan realizarse exclusivamente mediante correo electronico a las casillas:
natali.aguero@bcra.gob.ar y sebastian.gonzalezalvez@bcra.qgob.ar.

Art. 3°- REQUISITOS A CUMPLIR POR LA OFERENTE:

Quuienes contraten con el Banco deberan encontrarse inscriptos en el Registro de Proveedores.
Quienes deseen ofertar y no se encuentren inscriptos, podran preinscribirse hasta la presentacién de
la oferta inclusive, y tramitar la solicitud de inscripcién definitiva en cualquier momento, debiendo
completar el registro antes de la eventual adjudicacion. Para realizar la preinscripcion o inscripcion,
deberan dirigirse a la casilla de correo proveedores@bcra.gob.ar.

3.1 Constancia del registro publico de empleadores con sanciones laborales (REPSAL):
La oferente, tanto al momento de la apertura de sobres, como al de la Adjudicacién, no debera

poseer sanciones en el Registro Publico de Empleadores con Sanciones Laborales (conforme.
Ley 26.940) r\
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3.2 Habilitados para Contratar con el Estado:
Las personas humanas o juridicas que no registran incumplimientos de obligaciones tributarias

y/o previsionales exigibles de conformidad con lo establecido por la AFIP (Resolucién General
N°4164-E).

3.3 Referencias:
Los oferentes deberan presentar junto con su oferta, una némina de las empresas u

organizaciones, publicas o privadas, de las cuales hayan provisto soluciones similares a la
solicitada en el presente pliego.

En dicha némina constara:

v" Denominacién, direccion y teléfono de la empresa u organizacion.

v" Nombre y apellido de la persona que puede ser consultada en cada una de las empresas
u organizaciones.

v Detalle de los elementos entregados.

ElI B.C.R.A. se reserva el derecho de corroborar la informacion de antecedentes y/o referencias
presentadas.

NOTA: Exceptlese de lo establecido precedentemente a aquellas firmas que registren
antecedentes de haber realizado provisiones o servicios en este Banco, similares a los
aqui solicitados, debiendo detallar solamente el/los nimeros/s de Orden/es de Compra
a través de la/s cualles hayan sido adjudicatarios. Asimismo, deberan mantener
debidamente actualizada la documental que asi los habilite.

Art. 4°- PRESENTACION DE LAS OFERTAS:

Las ofertas deberan presentarse personalmente en la Gerencia de Contrataciones de este
Banco Central, sita en Reconquista 266, C.A.B.A., 8° piso del Edificio Anexo San Martin 235, ventanilla
de Atencion a Proveedores (oficina N° 4803), hasta la fecha y horario fijado para |la apertura. Las
mismas se presentaran en sobres cerrados, sellados y firmados, incluyendo el N° de la contratacién,
el dia y la hora de la apertura. El Banco entregara un recibo en que conste la fecha y hora de
presentacion de sus ofertas.

No sera requisito para presentar ofertas, ni para la admisibilidad de las mismas, ni para
contratar, haber retirado el pliego del BCRA o haberlo descargado del sitio de internet, no obstante,
quienes no los hubiesen retirado o descargado, no podran alegar el desconocimiento de las
actuaciones que se hubieren producido hasta el dia de la apertura de las ofertas, quedando bajo su
responsabilidad llevar adelante las gestiones necesarias para tomar conocimiento de aquellas.

En tal sentido, se deja constancia que cualquier modificacién de la fecha de presentacion de
ofertas y apertura de sobres, como asi también, las respuestas a las consultas que se efectien en el
marco de este procedimiento, seran comunicadas a través del Sitio Web del B.C.RA.:
(http://www.bcra.qob. ar/institucional/Contrataciones.asp). Las restantes notificaciones se cursaran al
domicilio electronico constituido por el oferente.

La oferta debera estar debidamente foliada y firmada en todas sus hojas, por el representante
legal o apoderado con facultades suficientes, de la oferente, debiendo acompaifiar las
constancias que asi lo acrediten, en caso de que no obren en el Registro de Proveedores.
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No sera necesaria la presentacion del pliego firmado junto con la oferta, debiendo el
oferente adjuntar obligatoriamente todos los Anexos comprendidos en él, los que deberan estar

debidamente suscriptos por representante legal y/o persona con facultad para obligarse.

Art. 5°- LEGALIDAD DE LOS PRODUCTOS:

El Banco deslinda toda responsabilidad por la oferta que no se encuadre dentro de las normas
legales vigentes en cuanto a derecho de autor, derecho de copia, etc., siendo el oferente y/o
adjudicatario responsable por la legalidad de los productos ofrecidos/adjudicados. En tal sentido, el
oferente/adjudicatario sera responsable por las demandas judiciales que pudieran entablarse por el
incorrecto usufructo de marcas, patentes, y/o cualquier otro aspecto de este tipo que esté previsto en
el marco de las leyes vigentes.

Art. 6°- MANTENIMIENTO DE OFERTAS:

La proponente se obligara a mantener su oferta por el término de 60 (sesenta) dias habiles.
Este plazo sera de renovacion automatica, en forma sucesiva y por igual término hasta la resolucion
del tramite, salvo que el proponente exprese en forma fehaciente, con una antelacidon minima de 10
(diez) dias corridos a su vencimiento, su voluntad de no mantener los precios cotizados. En tal sentido,
debera observar los recaudos pertinentes respecto a la vigencia del plazo de la Garantia de Oferta
correspondiente.

Art. 7°- FORMA DE COTIZAR:

Debera formularse la cotizacién, de acuerdo a la Planilla de Cotizacién obrante en Anexo Il y
al siguiente detalle:

e Los valores correspondientes a las licencias de software y el mantenimiento de licencias
(items 1 y 2) se deberan efectuar, en la moneda délares estadounidenses.

e El valor referido a los servicios de instalacién, configuracion, puesta en marcha, al
mantenimiento post producciéon y a la capacitacion (items 3, 4 y 5) deberan cotizarse
exclusivamente en pesos.

Los importes que se establezcan deberan ser finales, luego de haberles incorporado todo
impuesto, tasa, gravamen, etc. que corresponda aplicar en cumplimiento de disposiciones emanadas
de autoridad competente.

A los fines de la comparacion de precios, se considerara el valor total de la oferta, teniendo en
cuenta para la conversion del item cotizado en ddlares estadounidenses, el tipo de cambio, cierre
vendedor del B.N.A., del dia habil anterior a la fecha de apertura de sobres.

Art. 8°- FORMA DE PAGO:
Los pagos se realizaran conforme al siguiente detalle:

« item 1: Los valores correspondientes a las licencias de software se abonaran a los 30
dias de firmada el Acta de Recepcion de Licencias, de conformidad por el Banco.
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« item 2: El importe del mantenimiento de licencias se abonara en forma anual una vez
producida la salida en vivo de la Solucién, conformada por el BCRA.

- ftem 3: El importe correspondiente al relevamiento, especificacion, instalacion,

configuracién y puesta en marcha se abonara en funcién del avance del proyecto:

o 30 % una vez finalizada la fase de Relevamiento y Especificacion contra Acta de
Recepcion conformada por el BCRA.

o 30 % una vez producida la salida en vivo de la Solucion contra Acta de Recepcion
conformada por el BCRA.

o 30 % finalizado el periodo de Estabilizacién para la Solucion, contra Acta de
Recepcién conformada por el BCRA.

o 10 % con la finalizacion del periodo de Garantia de Funcionamiento.

« item 4: El monto correspondiente al servicio de mantenimiento post produccién se
realizara en forma Mensual, a mes vencido contra Acta de Recepcion conformada por
el BCRA. '

- item 5: El monto referido a la capacitacién, se abonara finalizado cada uno de los cursos
previstos, contra Acta de Recepcién conformada por el BCRA.

Todos los pagos se efectuaran por transferencia bancaria a través de banco de plaza, dentro
de los 10 (diez) dias habiles de presentadas las facturas correspondientes, al domicilio Reconquista
266- C.A.B.A. o bien, de manera electronica, a la cuenta de correo de la Gerencia de Presupuesto y
Liguidaciones liguipago@bcra.qob.ar.

A tales efectos, la firma que resulte adjudicataria debera suministrar, indefectiblemente,
mediante nota presentada en la GERENCIA DE PRESUPUESTO Y LIQUIDACIONES, los siguientes
datos identificatorios: Nombre del Banco. Sucursal, Tipo de Cuenta, Titular de la Cuenta, Numero de
CBU, Numero de C.U.l.T./C.U.I.L., seguin corresponda y numero de D.N.I.

Debera acompanar, asimismo, copia certificada por escribano publico o entidad bancaria, que
permita constatar la personeria que se invoca, (titular o apoderado), segun el caso.

La firma que resulte adjudicataria debera presentar -en la Gerencia de Contrataciones del
B.C.R.A-, los comprobantes de pago de las obligaciones derivadas de la Legislacion Laboral de
Prevision y Seguridad Social, durante toda la ejecucién del contrato, siendo la presentacion de dichos
comprobantes condicién sine qua non para la aceptacion y posterior pago, de las respectivas facturas.

NOTA: Se deja expresa constancia que la remision al proveedor de la notificacion del giro
efectuado al Banco receptor sera considerada como cancelacion de |la operacion por parte de esta
Entidad.

Art. 9°- PLAZO DE ENTREGA E INICIO DE SERVICIOS:

Los servicios de consultoria necesarios para la instalacion, parametrizacion, configuracion y
puesta en marcha de la Solucién deberan iniciarse concretamente dentro de los 10 (diez) dias habiles
a partir de la fecha de perfeccionamiento del contrato, oportunidad en que se librard un acta de
iniciacién y deberan concluirse en un plazo que no podra superar los 12 (doce) meses contados a partir
de la suscripcién de la mencionada acta.

Lugar y Fecha: i
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Art. 10° - GARANTIA DE OFERTA Y ADJUDICACION:

Para afianzar el cumplimiento de todas las obligaciones, los oferentes deben constituir la
garantia de oferta, la cual sera del 5% (cinco por ciento) del valor de la cotizacion.

El adjudicatario debera presentar una garantia de adjudicacion por el 15% (quince por ciento)
del valor adjudicado, la cual sera entregada al momento de retirar la correspondiente Orden de
Compra.

Estas garantias se constituiran total o proporcionalmente, en la moneda de cotizacién utilizada
y en alguna de las formas que taxativamente se enumeran a continuacion, ello conforme a lo
establecido en el articulo 51 del Reglamento de Contrataciones de este BCRA:

a) Cheque, el que sera ingresado a la Tesoreria del BCRA para su efectivizacion (Unicamente
para la parte cotizada en pesos).

b) Seguros de caucién mediante pdlizas emitidas conforme a las disposiciones aplicables
sobre la materia, extendidas a favor del BCRA y certificadas por escribano publico.

c) Garantia bancaria.

En ningtn caso el BCRA abonara intereses u otra remuneracion por los montos constituidos
en garantia.

Se deja constancia que la garantia de adjudicacion sera restituida una vez cumplido el plazo
de la garantia técnica.

Art. 11°- DICTAMEN DE PREADJUDICACION

La Comision Evaluadora emitira el Dictamen de Preadjudicacién, que sera notificado fehacientemente
a los Oferentes que se encuentren en esta instancia, dentro de los tres (3) dias de emitido y publicado
en el sitio web del BCRA.

Art. 12°- EJERCICIO DEL DERECHO DE IMPUGNACION DEL DICTAMEN

Tanto los Oferentes, como otros interesados que no revistan tal calidad, podran tomar vista e impugnar
el Dictamen de Preadjudicacion dentro de los cinco (5) dias habiles de su comunicacién/publicacion y
previa integracion de la garantia prevista en el articulo 50 del Reglamento de Contrataciones, por la
suma de PESOS CUATROCIENTOS SESENTA MIL ($ 460.000.-).

Esta garantia se constituira en alguna de las formas que taxativamente se enumeran a continuacion,
ello conforme a lo establecido en el articulo 51 del Reglamento de Contrataciones de este B.C.R.A.:

a) Cheque, el que sera ingresado a la Tesoreria del Banco para su efectivizacion.

b) Seguros de cauciéon mediante pdlizas emitidas conforme a las disposiciones aplicables sobre la
materia y extendidas a favor del Banco.

c) Garantia bancaria.

En caso de constituirse dicha garantia con una pdliza de seguro de caucién, la misma deberd
encontrarse certificada por Escribano Publico.

Lugar y Fecha: _ ,_%
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Esta garantia solo sera recuperada por el impugnante en caso de ser acogida favorablemente la
impugnacion. Bajo este ultimo supuesto, la garantia sera devuelta dentro de los diez (10) dias habiles
de notificada la resolucién respectiva.

Las impugnaciones seran resueltas por el Directorio del BCRA, en el mismo acto que disponga la
adjudicacion.

Art. 13° - PENALIDADES:

Se establece para esta contratacion la penalidad que se detalla a continuacion, que en ningun
caso podra superar al total adjudicado.

a. 0,02 % del valor de la/s licencials, por cada dia habil de demora en la entrega de
la/s misma/s, una vez vencido el plazo estipulado en el Art. 9° PLAZO DE
ENTREGA E INICIO DE SERVICIOS de las presentes Condiciones Particulares.

b. 0,02 % del monto total adjudicado por cada dia habil de demora en suscribir el Acta
de Inicio de Actividades, una vez vencido el plazo estipulado en el Art. 9° PLAZO
DE ENTREGA E INICIO DE SERVICIOS de las presentes Condiciones
Particulares.

c. 0,05 % del monto total adjudicado, por cada mes de demora en la puesta en marcha
de La Solucién, una vez vencido el plazo estipulado en el Art. 9° PLAZO DE
ENTREGA E INICIO DE SERVICIOS de las presentes Condiciones Particulares.

d. 1% del monto mensual correspondiente al mantenimiento post produccion por cada
hora de mora en la asignacion del caso para la resolucién al problema una vez
vencidos los plazos establecidos en el punto 3.4.3.2.1.1.1 de las Especificaciones
Técnicas (4 hs.).

e. 0,05 % del monto mensual correspondiente al mantenimiento post produccién, por
cada hora de mora en |la asignacién del caso para la resolucion al problema una
vez vencidos los plazos establecidos en el punto 3.4.3.2.2.1.1 de las
Especificaciones Técnicas (24 hs.).

Art. 14° - COMPROMISO DE CONFIDENCIALIDAD:

El adjudicatario que, por su relaciéon con este Banco Central, pudiera tomar conocimiento de
informacién confidencial, debera suscribir el “Acta de Compromiso de Confidencialidad”, en lo que
respecta al tratamiento de la informaciéon de la Institucién (ANEXO IlI).

Art. 15° - CLAUSULA DE INDEMNIDAD:

El personal asignado por las empresas para ejecutar las tareas objeto de la prestacién de los
servicios solicitados en el presente Pliego de Bases y Condiciones, no mantiene vinculo contractual
alguno con el B.C.R.A., no existiendo por parte de esta entidad responsabilidad alguna por lo que esta
Institucion no respondera ni estara obligada a hacerse cargo de ninguin pago, total o parcial, respecto
del referido personal de la firma adjudicataria de los servicios prestados. En el caso de que el B.C.R.A.
debiese anticipar alguna suma en virtud de reclamo de cualquier indole, la adjudicataria se
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compromete a reembolsar los importes adelantados por este Banco, dentro de los cinco 5 (cinco) dias
habiles de notificada. A tales efectos |la oferente debera suscribir la Declaracion Jurada del ANEXO IV.

Art. 16°- RESERVA:

El Banco se reserva la potestad de dejar sin efecto en cualquier tramo del iter licitatorio, el
presente llamado siempre que medien razones que comprometan el interés general, sin que ello
genere obligacion alguna de resarcimiento, sin perjuicio de la devolucién de las correspondientes
garantias de mantenimiento de ofertas y adjudicacion si correspondiera.

El Banco se reserva la facultad, a su exclusivo arbitrio, de conferir al proponente un plazo para
subsanar los errores u omisiones no esenciales, vencido el cual, si no diere cumplimiento al
emplazamiento cursado, se desestimara la oferta.

Art. 17° - RECOMPOSICION DE LA ECUACION ECONOMICO FINANCIERA:

Segun lo determinado en el Capitulo XIV del Reglamento de Contrataciones, si durante el
transcurso del presente contrato se produjesen alteraciones significativas en los precios, por causas
no imputables a las partes, la adjudicataria podra solicitar, luego de transcurridos como minimo SEIS
(6) meses de la ejecucidn del contrato, la recomposicion de la ecuacion econdmica financiera del
mismo, siempre que la Variacion de Referencia sea superior al ONCE POR CIENTO (11%) tomando
como base al precio original del valor de la adjudicacion.

La recomposicion de |la ecuacion econdmica financiera del contrato no resultara automatica por
la sola verificacién de las variaciones en los indices de referencia, siendo potestad de esta Institucién
el analisis de |la procedencia de la solicitud.

No sera aplicable el presente procedimiento para los rubros cotizados en moneda
extranjera, o cotizadas con una alicuota variable en funcién de valores de referencia.

A esos fines, los oferentes deberan consignar en sus ofertas la estructura de costos
correspondiente, Unicamente, a los items cotizados en moneda nacional, sus ponderaciones y los
indices o precios de referencia gue sean relevantes (Anexo VI).

Art. 18° - COMPROMISO DE CUMPLIMIENTO DEL PROGRAMA DE INTEGRIDAD DE
CONTRATISTAS GUBERNAMENTALES:

La firma que resulte adjudicataria, debera dar cumplimiento a lo establecido en los articulos
22°, 23° y 24° de |la Ley 27.401/17, publicada en el B.O. con fecha 1.12.2017, reglamentada por el
Decreto N° 277/2018, con vigencia a partir del 6.4.2018, referente al Programa de Integridad de
Contratistas Gubernamentales, en un plazo de 30 (treinta) dias de la pertinente adjudicacion.

A tales fines, debera presentar la siguiente documentacion:

a) Un coédigo de ética o de conducta referente a politicas anticorrupcién.

b) Reglas y procedimientos especificos para prevenir ilicitos en concursos y procesos
licitatorios.

c) Declaracién Jurada manifestando que se realizan capacitaciones periddicas sobre el
Programa de Integridad a directores, administradores y empleados.

1

Lugar y Fecha: . f—j/
/

/
Firma y sello BCRA | 9




) BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

Expediente N° 496/1/18 LICITACION PUBLICA N° 01/19

ANEXO | - ESPECIFICACIONES TECNICAS

Adquisicién de solucién integrada de Gestion de Riesgo Operacional y de la Continuidad del
Negocio (SGROCN) con licencias de uso perpetuo con mantenimiento por el plazo de 3 (tres)
afios, capacitacion y puesta en marcha.

Punto Especificaciones Técnicas

Ofertado Folio de la Oferta

INTRODUCCION

1.1 Objetivoy alcance A ) R v CAS SO R e .

1.1.1 Se requiere de una soluclon mtegrada de Gestlén de Rlesgo Operactonal y de Conhnwdad de las Operacmnes para
administrar y gestionar todo el ciclo de vida de Gestion de Riesgo Operacional identificado por estandares de la Industria
como 1SO 31000: Identificacién y evaluacion de riesgos operacionales, Evaluacion de controles, Gestion de pérdidas,
Correccion de problemas, Indicadores de riesgo y la Generacion de informes de riesgo. Asimismo, deberéa administrar y
gestionar todo el ciclo de vida de Gestién de Continuidad del Negocio, identificado por estandares de la industria como
ISO 22301: Analisis de impacto; Evaluacion de riesgos; Desarrollo, mantenimiento y aprobacién de Planes Planificacion
y Ejecucion de Pruebas; y Gestion de Eventos. El objetivo es contar con una plataforma corporativa que sea segura,
flexible, administrable, auditable, fiable y escalable para la comunicacién de mformacmn

1.2 Estimacion de capacidad y proyecciones

1.21 El dimensionamiento inicial debera ser para un minimo de 8{)0 usuarios (100 concurrentes) y se deber& considerar la
posibilidad de un futuro incremento, eshmadu en un 30 %.

1.3 Hardware ' L

1.3.1 Para ser instalado pnonfanamente en Equos

Blade HP BL460c G9 con placas con 2 procesadores Xeon E5-2683 v4 @ 2.10 GHz (16 cores) y 256 GB RAM conectados
a una SAN HPE 3PAR StoreServ 20450, propiedad del B.C.R.A.

Opcionalmente en Equipos:

Blade Dell Power Edge MB30 con placas con 2 procesadores Xeon E5-2683 v4 (16 cores) y 256 GB RAM conectados a
una SAN HPE 3PAR StoreServ 20450, propiedad del B.C.R.A.

2 PRODUCTQOS

24 La capa cliente debera funcionar en Windows 10
Profesional 64 bits o superior e Internet Explorer y Google Si
Chrome en sus Ultimas versiones.

2.2 El producto en su totalidad, debera soportar ser instalado
sobre la plataforma de virtualizacion a ser provista por el S
B.C.R.A. detallada a continuacién:
VMWare vSphere6 o superior.

23 El producto en su totalidad, debera soportar ser instalado
sobre la plataforma de virtualizacion a ser provista por el Si
B.C.R.A. detallada a continuacién:
Windows Server 2012R2 o superior.

24 La solucién deberé ser compatible con el antivirus ,
Institucional Trend Micro OfficeScan 12 SP1 o superior. Si

25 Debera proveerse al menos un soporte del producto y CDROMo
manuales de usuario: DVD-Ro

Descarga Web

26 [Funcionalidad :

2.6.1 Full Web. Si

26.2 Mensajeria y comparticion de archivos de Microsoft .
Exchange Server. Si N
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263

Integracion.

Microsoft
Outlook,
Secure Mail
Message, Web
Services

2641

Formato de Registros: La solucion deberd registrar los
eventos de auditoria bajo el formato que se detalla para el
protocolo Syslog segln estandar RFC 5424,

Si

2642

Registro en tiempo real: La solucién debera tener la
capacidad de emitir en tiempo real los eventos ocurridos
durante la actividad de la misma y ser enviado a un servidor
externo o0 en su defecto, permitir la extraccién de dichos
eventos para su posterior almacenamiento en un servidor
externo.

Si

26.5

Repositorios

2651

La solucién debera contar con un repositorio centralizado a
fin de almacenar la documentacién de procesos, entidades,
riesgos, controles, pruebas, resultados de las pruebas, efc.

Si

26.5.2

Debera contar con funciones de check in / check out para
documentacién externa.

Si

2653

Debera contar con un sistema de control de versiones para
la documentacién generada por el sistema (Por ejemplo,
documentacién de procesos, entidades, pruebas, resultado
de pruebas, efc.).

26.6

Tablero de control (Dashboard)

26.6.1

Reportes en tiempo real e histérico en formato gréafico, tablas,
etc. de los resultados de la gestién de riesgos y de la
continuidad de las operaciones.

Si

26.6.2

Consolidacién de la informacién en niveles maltiples.

Si

26.63

Resimenes de informacion con diferentes niveles de
desagregacion.

Si

267

Importacion y exportacién de datos larchivos: El sistema
permitird que se realicen operaciones de exportacion e
importacion de datos y/o archivos con los formatos Excel,
Word, PowerPoint, Access y PDF. Para proteger la
confidencialidad de los datos durante  su
importacién/exportacién, se recomienda incorporar la
encriptacién de los mismos. Debera contar con registros de
auditoria, monitoreo y seguimiento de las actividades de
importacion y exportacion.

Si

268

Administracion de eventos

26.8.1

Categorizacion de eventos de pérdida: La solucién debera
contar con herramientas que permitan crear, ver y modificar
taxonomias de multiples niveles de riesgo. (Cuatro (4)
niveles como minimo) que permitan clasificar el evento.

Si

2682

Identificacion de eventos de pérdida: La solucidn debera
permitir identificar y describir el evento, establecer fecha y
hora de inicio y fin del evento, impacto del evento, procesos
y sistemas que se vieron afectados.

Si

Lugar y Fecha:

Firma vy sello




Expediente N° 496/1/18

b

Y\ BANCO CENTRAL
/ DE LA REPUBLICA ARGENTINA

LICITACION PUBLICA N° 01/19

Punto

Especificaciones Técnicas

Minimo

Requerido Cllatado

Folio de la Oferta

2683

Evaluacién de eventos de pérdida (cuantificacion): La
solucion debera contar con herramientas de analisis
cuantitativo (Ver Evaluacién de Riesgo) para cuantificar el
impacto del evento analizado.

Si

2684

Rastreo de evenlos de pérdida: La solucion debera
proporcionar herramientas para la gestion y rastreo de los
eventos registrados en base a diferentes criterios (Por
Ejemplo, Tipo de evento, Unidad organizativa, Fecha de
ocurrencia, etc.).

Si

26.85

Andlisis de tendencias.

Si

2686

Mapeo de eventos a riesgos de procesos Tl y riesgos del
negocio. Los niveles de riesgo de los procesos se
actualizaran en funcién de la ocurrencia de los eventos
citados.

Si

2.6.9

Integracién con sistemas existentes

26.9.1

Integracion con software de terceros para la recoleccion de
datos para la identificacion de riesgos: La Adjudicataria
debera desarrollar la integracion mediante interfaces o por
procesos, con los sistemas del Banco que resullen
necesarios. El Banco suministrara toda la informacién que
solicite la Adjudicataria para llevar a cabo esta tarea.(hasta
un maximo de 10 conectores)

Si

2692

Comunicacion de otros sistemas hacia el sistema de Gestion
de Riesgos y de la Confinuidad de las Operaciones: La
Adjudicataria desarrollara los programas de interfaces o la
integracion por procesos desde los sistemas externos, previa
aprobacion de la especificacion del disefio por parte del
Banco.

Si

2693

Debera poder realizar conexion al menos a los motores de
base de datos Microsoft SQL Server, Oracle y Sybase, y
realizar importacion o exportacion de datos.

Si

2.6.10

Administracién del Riesgo Reputacional

2.6.101

Gestion del riesgo reputacional. La solucion debera contar
con herramientas para la identificacion, analisis y evaluacién
de riesgos reputacionales.

Si

2.6.10.2

Mapeo de Riesgos Operacionales a Riesgo Reputacional.

Si

2.6.11

Anédlisis de Riesgo Operativo

26111

Generacion de formularios para la aufoevaluacién de
conlroles / riesges: La solucion deberé generar planillas
predefinidas y/o personalizadas que permitan a los
propietarios de los procesos la evaluacion de los riesgos y
los controles implementados para los mismos.

Si

26.11.2

Registro de polilicas y regulaciones. La solucion debera
contar herramientas para administrar un registro de politicas,
estandares y regulaciones.

Si

—

\
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26.11.3

Mapeo de controles a politicas y regulaciones: Debera poder
relacionar los controles implementados o a implementar con
las politicas, procedimientos, estandares o regulaciones que
recomiendan o hacen obligatoria su implementacion.

Si

26114

Definicion de la estructura organizativa en niveles: La
Solucién deberad permitir crear, agregar, ver y modificar
jerarquias organizacionales que permitan representar
apropiadamente la estructura de la institucion. Los arboles
jerérquicos deberdn contar con un minimo de cinco ()
niveles.

Si

26.11.5

Definicion y documentacién de las unidades organizativas.
Debera permitir registrar los datos de identificacién de las
unidades que forman parte de la estructura organica (Por
ejemplo, nombre de la wunidad, misién, ubicacién,
responsable, etc.).

Si

26.11.6

Definicion y documentacion de procesos: Deberd permitir
registrar los datos de identificacion (Codigo de proceso,
nombre y descripcién del proceso) de macroprocesos,
procesos, subprocesos y aclividades.

Si

26.11.7

Generacion de formularios para la clasificacién de procesos:
La solucién debera generar planillas predefinidas yfo
personalizadas que permitan a los propietarios de los
procesos la evaluacion de la confidencialidad, integridad y
disponibilidad de la informacién que utilizan los mismos.

Si

26.11.8

Clasificacion de los procesos: La solucion debera contar con
herramientas para gestionar la priorizacién de procesos en
funcién de |as caracteristicas de la informacién que manejan.

Si

26118

Mapeo de procesos:

2.6.11.91

Mapeo de procesos a unidades organizalivas: Debera poder
relacionar los macroprocesos y procesos con las unidades
organizativas definidas en la jerarquia organizacional,

Si

26.11.9.2

|Mapeo de aclividades, subprocesos, procesos y

macroprocesos: Deberd poder relacionar las actividades,
subprocesos y procesos que componen cada Macroproceso.

Si

26.12

Identificacién de riesgos

26121

Definicién del catélogo / biblioteca de riesgos / amenazas: La
solucién debera contar con herramientas que permitan crear,
ver y modificar taxonomias con multiples niveles de riesgo.
(Cuatro (4) niveles como minimo).

Si

26122

La solucién debera permitir consolidar los valores de riesgo
de los procesos mediante la agregacion de riesgos para los
diferentes niveles de la estructura organizacional.

Si

26123

La solucién debera permitir consolidar los valores de riesgo
mediante la agregacion de riesgos a nivel de macroprocesos,
procesos, subprocesos y actividades.

Si

26124

Documentacion de riesgos: Debera permitir registrar los
datos (clase, subclase, etc. de la taxonomia, descripcion) del
riesgo especifico asociado a un proceso.

Si

26125

Clasificacion de riesgos (priorizacion). La solucién debera
contar con herramientas de informes y tableros que permitan
crear, ver y actualizar la priorizacién de los riesgos.

Si
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2613

Evaluacion de riesgos

26131

Andlisis cualitativo

Si

2613141

Las evaluaciones de impacto y probabilidad se deberan
poder realizar con categorias de impacto Gnicas o maltiples
(por ejemplo, sistémico, financiera, de reputacién, de
gobierno, etc.).

Si

26.13.1.2

Las evaluaciones de impacto y probabilidad se deberan
poder disponer en cualquier combinacién matematica u optar
por seleccionar la més alta.

Si

26.1313

Las matricesfformularios utilizados para la evaluacién
deberan poder utilizar tanto nimeros como palabras (Por
ejemplo, alto, medio alto, medio, medio bajo, bajo) para
evaluar los impactos y las probabilidades de los diferentes
riesgos, eliminando en este COltimo caso, el uso de
evaluaciones numeéricas.

Si

261314

Las evaluaciones pueden requerir que el Usuario
proporcione explicaciones que justifiquen las evaluaciones.

Si

26.13.2

Andlisis cuantitativo

2.6.13.21

Simulacién de Montecarlo. La solucion debera permitir
calculos agregados de distribucién de perdidas. Los
resultados de la simulacion se deberan poder reportar para
datos individuales, para conjuntos de datos y para todos los
niveles de las jerarquias organizacionales.

Si

26.13.22

Debera poder representar frecuencias de distribucion de
eventos de pérdida mediante Poisson, binomial negativa,
geomeétrica, e hiper-geométrica.

Si

26.13.2.3

Deberéa poder representar la distribucién de probabilidad de
la severidad de eventos de pérdida utilizando tecnicas de
Pareto, chi-cuadrado, exponencial, gamma, log-normal.

Si

26.13.24

Indicadores de riesgo (VaR, CVaR): Una vez generadas las
distribuciones correspondientes a la frecuencia y al impacto
de los eventos de pérdida la solucién debera poder calcular
el VaR o CVaR para cada celda.

Si

26.13.3

Calculo de riesgos inherente, residual y de la tolerancia al
riesgo.

Si

26.134

Consulta y reporte de eventos de pérdida y estado de
tratamiento de los mismos.

Si

26.135

Alertas: Debera contar con un servicio de Alertas para
advertir a los propietarios de los riesgos si las evaluaciones
de riesgos estan vencidas y enviar mensajes de correo
electrénico.

Si

2614

Evaluacion y disefio de controles

2.6.14.1

Definicion y armonizacion de controles técnicos,
administrativos y fisicos conforme a las mejores practicas.
(Base de conocimiento).

Si

2.6.14.2

Mapeo de coniroles a riesgos, politicas, procedimientos,
hallazgos de auditoria, efc.: la solucién debera“ poder
relacionar uno o mas controles con los riesgos que mitigan,
permitiendo, asimismo, relacionarlos con las politicas,
procedimientos, etc. que establecen su implementacion en
un contexto determinado.

Si
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26.143

Evaluacion de la efeclividad de los controles basados en
criterios predefinidos y listas de control (checklists). La
solucion debera permitir definir formularios con campos que
se actualicen en funcion de criterios predefinidos y que la
funcion de administracién defina listas de control que
permitan la evaluacion de los controles.

Si

26144

Rastreo de soluciones / planes de remediacion: La solucién
debera proporcionar herramientas para la gestion y rastreo
de las medidas de mitigaciébn implementadas o a
implementar que permitan verificar los resultados de las
medidas adoptadas. Las acciones se deben agrupar en
jerarquias dentro de Planes de Accion. Las acciones pueden
tener Alertas dedicadas que permitan enviar un correo
electrénico a una parte interesada. Ejemplos de alertas por
correo electrénico incluyen notificaciones de que se ha
perdido una fecha limite o si se aproxima una fecha limite
con 10 dias para 6 dias, elc.

Si

2.6.15

Seguridad de la aplicacion

261561

Identificacion y autenticacion de usuarios, La solucién debera
contar con un mecanismo seguro de identificacion y
autenticacién de usuarios y en la interaccién con ofros
sistemas.

Si

2.6.15.2

Seguridad basada en usuarios y roles: Deberd generar
distintos roles o funciones que permitan distribuir las
responsabilidades asignadas a los usuarios. Como minimo
debera contemplar los roles de Administrador, Operador y
Auditor.

Si

26153

La solucion debera incluir la definicion de roles con suficiente
granularidad para determinar permisos a nivel de campo,
tabla o formulario.

Si

26154

Acceso al sistema con conexiones seguras de Internet /
intranef. La solucion debera proteger la capa de transporte
utilizando el protocolo SSL minimamente para todas las
paginas con informacién sensible, configurada para que
acepte Unicamente algoritmos considerados fuertes.

Si

2.6.16

Reportes

2.6.16.1

Reportes estandar y configurables por el usuario: La solucidn
deberé incluir un generador de reportes centralizado.

Si

2.6.16.1.1

Debera permitir realizar consultas, mapas de calor y reportes
de manera simple y dinamica, con distintas posibilidades y
grados de profundidad, brindando informacién precisa,
consolidada y consistente para el soporte en la toma de
decisiones, con las siguientes funciones: filtros, reportes
tabulares, reportes ftipo matriz, posibilitando obtener
informacion hasta el mayor nivel de detalle.

Si

26.16.1.2

Deberé permitir la generacion de reportes en formatos Excel,
Word y PDF.

Si

2817

Indicadores de riesgo
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26171

La solucion deberd proveer métodos manuales y
automatizados de captura de datos para la actualizacién de
los indicadores definidos, permitir definir umbrales y realizar
un seguimiento de las métricas en busca de causas,
CONSecUencias y riesgos.

Si

26.17.2

Debera proporcionar una interfaz dnica para definir KRI
(Indicadores Clave de Riesgo), KPI (Indicadores Clave de
Rendimiento), KCI (Indicadores Clave de Control) y apetito
de riesgo.

Si

26173

Debera proveer las herramientas necesarias para el rastreo
de cuasi pérdidas, pérdidas o multas para un proceso
determinado.

Si

2.6.18

Informes de riesgo

2.6.181

Generacion de informes de riesgo con diferentes niveles de
desagregacion (Unidades  de Organizacionales,
Macroprocesos, Procesos, Subprocesos y Actividades de
Negocio, etc.).

Si

26.18.2

Informes predeterminados con diferentes niveles de
desagregacion que puedan ser modificados por el usuario

Si

26.19

Automatizacién y seguimiento de las tareas operativas y actividades de revisién y autoriza

gestion de riesgos

cién (Workflow) de

26191

La Solucidon debera permitir la configuracién de flujos de
trabajo (workflows) de revisién y aprobacién para cada uno
de los “Formularios” utilizados en las diferentes etapas de los
procesos Andlisis de Riesgo. Los mismos podrén definirse
en funcién de |a estructura organica de la Institucién, y ofros
parametros que seran definidos en la implementacion,

Si

26.19.2

Los flujos de trabajo (worflows) de aprobacion configurados
en La Solucion deberan considerar la posibilidad de uno o
varios niveles de aprobacién.

Si

26.20

Planificacion de la Continuidad del Negocio

2.6.20.1

Analisis de Impaclo a las operaciones: La solucion debera
contar con herramientas que permitan planificar, crear, ver y
actualizar actividades de analisis de impacte a las
operaciones debiendo poder identificar procesos y funciones
clave de negocio, establecer requerimientos de
recuperacién, determinar las interdependencias  entre
recursos, determinar el impacto en las operaciones, clasificar
los procesos y funciones de negocio, desarrollar requisitos
de tiempo de recuperacion y determinar el impacto
financiero, operativo y legal de la interrupcion.

Si

2.6.20.2

Flujos de trabajo programables para procesos de definicidn,
actualizacion, autorizacion de andlisis de impacto a las
operaciones: La Solucion debera permitir la configuracion de
flujes de trabajo (workflows) de revisién y aprobacion para
cada uno de los “Formularios” utilizados en las diferentes
etapas de los procesos citados precedentemente. Los
mismos podran definirse en funcién de la estructura organica
de la Institucion, y ofros parametros que seran definidos en
la implementacién.

Si
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26.20.3

Los flujos de trabajo (worflows) de aprobacion configurados
en La Solucion deberén considerar la posibilidad de uno o
varios niveles de aprobacion.

Si

2.6.204

Mapeo de relaciones entre procesos de negocio: La solucién
debera permitir crear, ver y actualizar las relaciones entre los
diferentes procesos de negocio a fin de establecer la
secuencia de recuperacion de los mismos.

Si

26.20.5

Gestion centralizada de Planes de Contingencia: La solucion
deberd contar con un repositorio centralizado a fin de
almacenar la documentacién de planes, pruebas, resultados
de las pruebas, efc. correspondientes a Planes de
Contingencia.

Si

2.6.20.6

Planificacion de revisiones/actualizaciones/pruebas de
planes de confingencia (Scheduling): La solucién debera
contar con herramientas que permitan crear, ver y actualizar
planes de prueba, registrar los resultados de las mismas,
generar un registro de seguimiento de problemas con la
prueba y rastrear y administrar dichos problemas.

Si

2.6.20.7

Notificacién automatica de revisicnes (Correo electronico) al
personal involucrado en la ejecucion de planes de
contingencia y/o respuesta a incidentes: La Solucién debera
permitir la configuracién de mails de notificacion al personal
a cargo de la ejecucién de los planes de contingencia y/o
respuesta a incidentes.

Si

2.6.20.8

Flujos de trabajo programables para procesos de definicion,
actualizacién, autorizacion y prueba de Planes de
Contingencia: La Solucién debera permitir la configuracién
de flujos de trabajo (workflows) de revision y aprobacién para
cada uno de los “Formularios” utilizados en las diferentes
etapas de los procesos citados precedentemente. Los
mismos podran definirse en funcién de la estructura organica
de la Institucion, y otros parametros que seran definidos en
la implementacién.

Si

26.209

Los flujos de trabajo (warflows) de aprobacion configurados
en La Solucion deberan considerar la posibilidad de uno o
varios niveles de aprobacion.

Si

2.6.20.10

Gestion centralizada de procedimientos de respuesta a
incidentes: La solucién deberd contar con un repositorio
centralizado a fin de almacenar la documentacién de planes,
pruebas, resultados de las pruebas, etc. correspondientes a
Planes de Respuesta a Incidentes.

Si

2.6.20.11

Pianificacién de revisiones / actualizaciones / pruebas de
planes de Respuesta a Incidentes (Scheduling). La solucién
debera contar con herramientas que permitan crear, ver y
actualizar planes de prueba, registrar los resultados de las
mismas, generar un registro de seguimiento de problemas
con la prueba y rastrear y administrar problemas.

Si
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2.6.20.12 Flujos de trabajo programables para proceses de definicion,
actualizacién, autorizacion y prueba de Procedimientos de
Respuesta a incidentes: La Solucién deberd permitir la
configuracién de flujos de trabajo (workflows) de revision y
aprobacién para cada uno de los “Formularios” utilizados en Si
las diferentes etapas de los procesos citados
precedentemente. Los mismos podran definirse en funcién
de la estructura organica de la Institucion, y otros parametros
que serén definidos en la implementacién.
2.6.20.13 Los flujos de trabajo (worflows) de aprobacion configurados
en La Solucién deberan considerar la posibilidad de uno o Si
varios niveles de aprobacién.
2.6.20.14 La Solucidn debera contar con herramientas que permitan la
generacién de reportes personalizados o predeterminados Si
para métricas, tendencias, estados, efc.
2.6.20.15 La Solucion debera contar con herramientas que permitan
ver, crear y actualizar tableros de gestion del estado de Si
planes.
2.6.21 Gestion de la crisis
26.211 La Solucién debera contar con herramientas que permitan la
geslion de acceso centralizada a los procesos de Respuesta S
a Incidentes y/o Planes de Contingencia para dispositivos de
usuarios ubicados en locaciones internas o externas.
26.21.2 Gestion y captura de eventos de crisis. La solucion debera
permitir administrar, rastrear y cerrar las acciones Si
desencadenadas por un evento de crisis.
26.21.3 Integracién con servicios de notificacion y/o call center. La
solucién debera permitir la creacidn y administraciéon de
arboles de llamadas de emergencia y de listas de distribucion S
de usuarios. Asimismo, debera permitir la definicién de
plantillas (templates) para la creacion de notificaciones de
emergencia.
26214 La Solucién debera contar con herramientas que permitan la
importacion y exportacion de documentacion en formato Si
Acrobat, Word o Excel.
2.7 ' Comunicacién e integracion. aetn :
2.7.1 Protocalos HTTPS
272 Conectividad SQL Server,
Oracle, Sybase
Archivos locales
Archivos
compartidos de
red (SMB/CIFS)
SSH2
HTTPS (HTTP
sobre SSL)
SMTP
POP3
I-MAP
2.8 Seguridads .0 B0 R it PR
2.8.1 Debera suministrar identificacion y autenticacion simple de | Active Directory, ™~
usuarios e integrable con MS Active Directory / LDAP. LDAP \
|
Lugar y Fecha: J
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: ; g Minimo .
Punto Especificaciones Técnicas Requerido Ofertado Folio de la Oferta
282 Debera incluir politicas para configurar contrasefias de
cuentas de usuarios locales, minimamente permitir
configurar longitud minima de contrasefia, periodicidad de _
cambio, bloqueo por intentos fallidos, tiempo de duracién de Si
bloqueo y caracteristicas de las confrasefias (solicitar
maytsculas, minGsculas y nimeros minimamente).
283 Comunicacién entre estaciones cliente y servidor HTTPS
29 Administracion del sistema T
291 Administracién Web Si
292 Administracién basada en roles Si
293 Administracién remota Si
294 Restringido por IP Si
295 Administrador LDAP y Active Directory Si
v 9
31 'Provisionidellicencias’ sl
3141 La Solucion debera proveerse en la dltima version localizada
para Argentina que pueda ser ejecutada sobre la Sj
infraestructura tecnolégica y software de base indicados en
el item 1.3.1 yen el item 2.
31.2 Las licencias del Producto deberan ser de uso corporativo y (]
permanente.
313 El Adjudicatario debera proveer todo otro software necesario i
(propio o de terceros) para la correcta implementacion de La Si
Solucion sobre la infraestructura tecnologica del BCRA.
314 El usc de todo componente de software, propio del
Adjudicatario o de terceros, que forme parte constitutiva de
la oferta técnica, debera estar legaimente amparado por las .
correspondientes licencias, otorgadas por sus respectivos Si
titulares a favor del BCRA y sus costos deberan estar
incluidos discriminados en la oferta.
315 Todas las Licencias del Software provistas por el
Adjudicatario instaladas en el BCRA y que forman parte de
La Solucién, como asi también las adaptaciones que se _
realicen a la misma, toda documentacion y cualquier ofro Si
producto que se genere durante la ejecucién del proyecto,
seran de propiedad del BCRA.
318 Las licencias provistas deberan contemplar su utilizacién
para los siguientes ambientes:
; Si
1. Prueba o Tesling
2. Produccién
3. Contingencia
32 Mantenimiento delicencias.
Lugar y Fecha: /
_...---7;-‘_':’
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Punto

Especificaciones Técnicas

Minimo
Requerido

Ofertado

Folio de la Oferta

3.21

Las actualizaciones del software provisto, incluyendo el
suministro de nuevas versiones, reparaciones o parches. El
Adjudicatario debera informar y poner a disposicion del
BCRA antes de los treinta (30) dias corridos de la fecha de
liberacién al mercado internacional o argentino -segin
corresponda- por parte del Fabricante, las nuevas versiones,
reparaciones o parches. El servicio debera prestarse a partir
de la salida en vivo de la Soluciéon. EI BCRA asumira
exclusivamente el costo correspondiente al mantenimiento
post producmon a partur de la sallda en wvo de la Solucnﬁn

Si

33

migracién, y puesta en e haol 'solucién ofrecida sob

g ion, personalizacion, integracion,
e la infraestructura tecnolégica

del B.C.RA.

3.31

Recopilar los requisitos detallades para ganar una
comprension  integral de los procesos, roles y
responsabilidades, estructura de la organizacion, calculo del
riesgo, modelos y flujos de trabajo de riesgo a fin de
especificar y describir la personalizacién de configuracicnes
que deben implementarse {(Relevamiento y Especificacién) y
proceder a la instalacion, parametrizacion, configuracion,
personalizacién, migracién de datos, y puesta en marcha de
La Solucién sobre la infraestructura tecnolégica del BCRA en
el ambiente de produccién, este ultimo en una arquitectura
de alta disponibilidad activo-pasivo en sitio remoto cubriendo
las necesidades establecidas por el BCRA seg(n se detallan
en el apartado Funcionalidad.

Si

332

El Oferente debe realizar una propuesta de gerenciamiento
del proyecto, para lo cual debera tener en cuenta que el
mismo se ejecutard en forma conjunta con el BCRA. La
propuesta a presentar deberad abarcar la planificacion,
organizacion y gerenciamiento integral del proyecto para la
implementacion de La Solucién. Los requerimientos minimos
solicitados se detallan en el apartado 1 del punto 3.6.1.

Si

333

El Producto ofertado debe encontrarse en funcionamiento en
al menos un (1) Banco Central de Latinoamérica o Europa,
con los procesos implementados y en funcionamiento tanto
para la gestion de riesgos operacionales como para la
continuidad del negocio. Pueden citarse como referencia
implementaciones independientes de cada uno de los
mddulos (Gestion de Riesgo / Gestién de la Continuidad) en
diferentes Bancos Centrales.

El BCRA enfiende que La Solucion se encuentra en
funcionamiento en ambiente productivo, cuando La Solucidn
soporta la operativa diaria Administrativa / Financiera /
Contable de la Institucién en cuestién.

El Oferente debera presentar la documentacion que permita
corroborar el cumplimiento de lo requerido en este punto,
pudiendo utilizar para la acreditacion de esta situacion el

Si

Lugar y Fecha:
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Modelo de Carta I, adjunto en el Anexo VI, la que debera
presentarse firmada por una autoridad de la Institucién con
rango de Gerente vinculado al proyecto (Gerente de
Sistemas, Gerente de Compras) o superior; o bien, mediante
la presentacién de una cerlificacion del fabricante de
software donde conste el cumplimiento de lo requerido
precedentemente, la que debera estar firmada por un
integrante de la Alta Gerencia de dicha empresa.

El Banco podra correborar |a informacién brindada y solicitar
las aclaraciones que estime oportunas.

334

El Oferente debe contar con experiencia en al menos un (1)
contrato cuyo objeto haya sido el solicitado en el presente
pliego, ejecutado en su totalidad en los ultimos cinco (5)
afos, contados a partir de la fecha de apertura de la presente
Licitacién, que haya concluido en forma exitosa.

El proyecto informado debe obligatoriamente corresponder a
un servicio relacionado con Bancos Centrales y/o Entidades
Financieras Publicas o Privadas de primer nivel de América
Latina o Europa.

El Oferente debera presentar la documentacién que permita
corroborar el cumplimiento de lo requerido en este punto,
pudiendo utilizar para la acreditacién de esta situacién el
Modelo de Carta Il, adjunto en el Anexo VIlI, la que debera
estar firmada por una autoridad de la Institucién con rango
de Gerente vinculado al proyecto (Gerente de Sistemas,
Gerente de Compras) o superior; 0 en su defecto, contar con
una certificacion del fabricante de software donde conste el
cumplimiento de lo requerido precedentemente, la que
debera estar firmada por un integrante de la Alta Gerencia de
dicha empresa.

El Banco podra correborar |a informacién brindada y solicitar
las aclaraciones que estime oportunas.

3.3.5

El Oferente debera presentar los Curriculum vitae de los
consultores que llevaran a cabo la implementacion y el rol
asignado a cada uno de ellos. Asimismo, debera detallar su
desarrollo académico y experiencia documentada en
Proyectos similares.

La informacion consignada serd evaluada por el Banco,
quedando a su cargo la aceptacién del personal propuesto.
De no aceptarse dicho personal y de resultar adjudicatario,
éste debera modificarlo.

No obstante, el Banco se reserva el derecho de verificar lo
informado, como asi también recabar informacién adicional
que le resulte necesaria conocer.

Si

Lugar y Fecha:
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Punto

Especificaciones Técnicas

Minimo
Requerido

Ofertado

Folio de la Oferta

3.36

El Oferente debera asignar un Coordinador, a efectos de
coordinar el avance de las actividades. Dicho Coordinador
debera poder ser ubicado en cualquier momento durante los
dias y horas laborables a través de algin medio de
comunicacién (teléfono, correo electrénico, etc.).

Si

34

Servicio de Mantenimiento post produccion

341

La garantia de funcionamiento debera ser por doce (12)
meses. Dicha garantia no representard ningin costo
adicional para el BCRA.

Si

3.4.1.1

Caracteristicas de la garantia de funcionamiento:

3.4.1.11

Estabilizacion de La Solucién, cuatro (4) meses con
posterioridad a la salida en vivo de |a Solucion, brindando el
servicio en las oficinas del BCRA, en el horario de lunes a
viernes de 9:00 a 18:00. Entre el BCRA y el Adjudicatario se
estableceran dias y horarios especificos para realizar las
tareas de mantenimiento donde a priori se conece podrian
entorpecer la operacion normal de los usuarios, no
implicando en estos casos costos adicionales para el BCRA.

Si

34.1.1.2

Servicio de Mantenimiento por ocho (8) meses con
posterioridad al periodo de Estabilizacion de La Solucién.

Si

34.2

Verificacion del normal funcionamiento del producto, la
correccion de problemas que puedan derivar en fallas, la
correccion de problemas de seguridad, la aplicacion de
reparaciones o parches, como asi también ajustes en la
puesta a punto de la plataforma e infraestructura tecnolégica
cuando se superen los umbrales definidos en los indicadores
de desempefio. La correccion de errores por fallas o defectos
producto de los servicios de implementacién, adaptaciones
por cambios en el entorno operativo, cualquier error que
afecte la normal operacién del sistema. El servicio de
Mantenimiento Post Produccién deberéa ser brindado por un
pericdo de veinticuatro (24) meses, con posterioridad a la
finalizacién del pericdo de Garantia de Funcionamiento,
representando costos adicionales para el BCRA.

Si

343

Caracteristicas minimas del servicio de mantenimiento post
produccién;

Si

3431

Ante la ocurrencia de un incidente el BCRA podré efectuar, y
el Adjudicatario aceptard, reclamos por soporte, asignandose
un numero de reclamo para su registro y seguimiento. La
prestacion del mantenimiento debera ser cubierta por mano
de obra especializada, y efectuar las reparaciones y frabajos
necesarios para el correcto funcionamiento del servicio
objeto de esta contratacién, por exclusiva cuenta y cargo del
Adjudicatario.

Si

3.4.32

Tiempos de respuesta segun las categorias de los incidentes

Si

3.4.3.21

Tipo de problema: Que interrumpa totalmente la operatoria del producto.

343211

Asignacién de incidencia

3432111

Tiempo de respuesta:

4 hs. corridas

Lugar y Fecha:
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Punto

Especificaciones Técnicas

Minimo
Requerido

Ofertado

Folio de la Oferta

34322

Tipo de problema: Que no interrumpa la operatoria del producto.

3.4.3.2.21

Asignacién de incidencia

3.4.3.2.21.1

Tiempo de respuesta:

24 hs. corridas

3433

Horario de atencion:

De9:00a
18:00 horas,

3434

Reporte de Incidentes:

El procedimiento mediante el cual el Banco comunicara a la adjudicataria sus requerimientos de soporte técnico, podra

ser alguno de los siguientes:

343441

Reporte de incidentes via telefonica: el BCRA podra llamar
por teléfono a la empresa para hacer consultas y reportar
problemas.

Si

3.4.34.2

Reporte de consultas e incidentes a través de Correo
Electronico o sitio Web: el Banco podra enviar a la empresa
sus consultas y también archivos con documentacién
(pantallas de errores, etc.).

Si

3.5

(Capacitacion =~

3.5.1

Usuarios operatives: a dictarse bajo la modalidad “train the

trainer’, en las instalaciones del BCRA para 60 personas.

Si

3.5.2

Usuarios administraderes: a dictarse en forma presencial en
las instalaciones del BCRA, para 10 personas.

Si

353

Usuarios Auditores; se los debe considerar dentro de los
cursos a dictarse a los Usuarios administradores.

Si

3.54

Se debera adjuntar la programacion, alcance, duracién y
demas condiciones de dictado del curso.

Si

3.55

Los costos de capacitacién, manuales y material necesario
para la misma deberén estar incluidos en la propuesta.

Si

356

La designacion de los concurrentes se coordinara con la
Gerencia de Planificacion Estrategica de Recursos
Humanos.

Si

357

El Adjudicatario debera desarrollar la capacitacion con
personal con los conocimientos necesarios para cada curso
en particular, utilizando en éstos una metodologia acorde y
en idioma espafiol.

3.5.8

La capacitacion se llevara a cabo en las instalaciones del
BCRA, quien proporcionara la logistica requerida para cada
uno de los cursos que se efectien. Se prevé disponer de
aulas con capacidad para 30 personas, equipadas con PC y
proyector. Dentro de la logistica se incluye la coordinacion,
convocatoria, registro de asistencia a los participantes, y
encuesta de satisfaccion.

Si

3.5.9

El BCRA podra exigir la remocién y reemplazo de personal
que no acredite la capacidad, idoneidad, actitud o
conccimientos adecuados para impartir dicha capacitacién, y
el Adjudicataric debe proceder a su reemplazo sin afectar el
calendario y costo de la misma.

Si

s

™~

N
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Punto

Especificaciones Técnicas

Minimo

Requerido Gtartado

Folio de la Oferta

3.5.10

El Adjudicatario debera brindar la capacitacion como también
toda la documentacién asociada en idioma espaficl. Aquella
capacitacion o actividad que el Adjudicatario considere
importante para el correcto desarrollo del proyecto y no se
encuentre solicitada en el presente pliego, debera ser
incluida como parte de la respuesta al presente documento.
El Adjudicatario debera presentar un informe final sobre las
acciones de formacion realizadas, los resultados obtenidos,
cantidad de personas impactadas, horas de capacitacién
dictadas

Si

3.6

Entregablesr i e

L

T R R

361

El Adjudicatario debera proveer, al menos, los mguiehtes
documentos:

1. Plan del Proyecto. Debera considerar, como minimo, los
siguientes aspectos:

e Control de avance de todas las actividades del
mismo.

»  Gestién de la Calidad.

s  (Gestion de los tiempos del proyecto.

e  (Gestion de la Comunicacion.

»  Gestion de cambios.

e Geslion de riesgos del proyecto y ejecucion de

planes de mitigacion.
* Metodologia de documentacién del trabajo.

2. Definicion detallada de objetivos.
3. Disefio funcional detallado: Definicion detallada de los
siguientes aspectos:

a. Requerimientos de informacién primaria.

b. Disefio de los reportes generados.
4, Manual de Usuario de |a solucion.
5. Material de capacitacion

6. Manual del Producto

7. Manual de Usuarios y Administracion (diferenciado por
perfil de usuario y modulo)

8. Manual de Capacitacion para capacitadores y usuarios
expertos (diferenciado por perfil de usuario y médulo).

8. Documento de especificaciones de roles por funcicnes.

10. Documento con politica de resguardo (backup)
recomendada por el proveedor.

Si

Lugar y Fecha:

Firma y sello

\

/

!

/
]

/
BCRA | 24

{




Expediente N° 496/1/18 LICITACION PUBLICA N° 01/19
4 TERMINOLOGIA
4.1 Asignacioén de incidencia: Derivacion de la incidencia al responsable para ser solucionada.
42 Tiempo de respuesta: Posibilidad del Banco de estar en contacto con la persona abocada a la resolucion del problema.

Nota: En la columna “Folio de la Oferta” se debera consignar el folio de la oferta a través del cual se

podra verificar el cumplimiento de lo cotizado, y se podrd adicionar toda informacién que crea
conveniente para ampliar el alcance del mismo.

Lugar y Fecha:
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Anexo |l

Planilla de Cotizacion

ltemN® Productos. =~ Cantidad’™ | PrecioUnitario’ Precio Total
Licencias perpetuas (especificar)
1 U$s uss
Subtotal 1; [ U$S
0 S N s LR riual - Precio Total
ftemN° | 22 Rroducloshisg e deil iy ‘meses) ‘(por 36 meses)
Servicio de mantenimiento de Licencias de Software de La
9 Solucion (propic o de terceros), el cual sera a partir de la U$S U$S
entrega de las mismas y por un periodo de 36 (treinta y seis)
meses luego de la puesta en marcha de la Solucién.
Subtotal 2 : [ U$S
TOTAL (subtotal 1 + 2): | U$S
ftemN> | . ‘Semvicios = - | Preciomensual Precio Total
Servicios de consultoria para la instalacién, parametrizacion,
3 configuracion, personalizacion, integracion, migracién, y ) $
puesta en marcha de la solucién ofrecida sobre la
infraestructura tecnolégica del B.C.R.A.
Servicio de Mantenimiento post produccion por un periodo de
4 veinticuatro (24) meses con posterioridad al periodo de|$ $
Garantia de Funcionamiento.
Subtotal 3:
ftemN° |  CursosdeCapacitacibn |  Cantidad |  Precioporagente Precio Total
Administracion y monitoreo (auditoria) | Para 10 agentes | $ $
5
Operacién Para 60 agentes | $ $
Subtotal 4: | §
TOTAL (subtotal 3 +4): | $

TOTAL EN DOLARES:

TOTAL EN PESOS:

iy
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Anexo Il

Acta de Compromiso de Confidencialidad de la Informacion

En Buenos Aires, sede del BANCO CENTRAL DE LA REPUBLICA ARGENTINA, Reconquista 266,
Capital Federal, a los dias del mes de del ano dos mil , siendo
las horas, se procede a labrar la presente acta para dejar debida constancia de las normas de
confidencialidad que rigen para este Banco, para lo cual se pone en conocimiento de los abajo
firmantes que toda la informacién que se les proporcione para sus tareas en los trabajos que se les
encomienden, o que adquiera en el desarrollo de los mismos, el adjudicatario asegurara la estricta
confidencialidad en el manejo de toda documentacidn y/o informacién que sea puesta a su disposicion
por el B.C.R.A. o de la que tome conacimiento de cualquier otra manera, comprometiendose a que la
misma no sera cedida, intercambiada, publicada o revelada de ningun otra forma a ningun tercero,
incluyendo fotocopias, facsimiles, correo electrénico o cualquier otro tipo de reproduccion, sin el
expreso consentimiento del B.C.R.A, obligacion que continuara vigente luego de la extincion del vinculo
contractual.

e EMPRESA:

e Domicilio:

e Titular o apoderado:
e Apellido y nombres;

e D.N.I N%

\

Lugar y Fecha:
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Anexo IV

Declaracion Jurada

La firma... o ..declara bajo juramento que en caso de resultar
Adjudlcatana Ias personas desugnadas para eJecutar las tareas objeto de la prestacion del presente
servicio contratado y sus posibles ampliaciones, no mantiene vinculo contractual alguno con ese
B.C.R.A., no existiendo por parte de esa Entidad ningun tipo de responsabilidad, por lo que no
respondera ni estara obligada a hacerse cargo de ningun pago, total o parcial a cualesquiera de las
personas que intervengan por 1a firma........oovi i i i en el cumplimiento
del servicio que prestara la misma.

En caso que el B.C.R.A. debiera abonar suma alguna en virtud de algun reclamo, cualquiera sea su
indole, que le efectuara cualquiera de las personas que esta
{112 - R L designe en la prestacibn del servicio
contratado y sus posibles ampliaciones, y siempre que el importe a pagar sea judicialmente
determinado y con intervencién en juicio de nuestra parte, a fin de garantizar la debida defensa, esta
firma........... i eeeeese.COMpPromete @ reembolsar  los  importes
abonados por eI B C R A

En caso de reclamos como el referido, y a fin de tornar oponible esta clausula de indemnidad, el
B.C.R.A. debera noftificar fehacientemente a la firma ............ ..dentro
de los diez dias de tomado conocimiento del mlsmo adjuntando copla de Ia documentamon que
corresponda (correspondencia remitida por el reclamante, cédula con traslado de demanda,
notificacién de mediacion, etc.).

. Empresa:

. Domicilio:

. Titular o apoderado:
. Firma:

Lugar y Fecha:
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Anexo V

Declaraciéon Jurada

Con caracter de Declaracion Jurada, declaro conocer, aceptar y someterme voluntariamente al
Reglamento de Contrataciones vigente, a las clausulas establecidas en el Pliego de Bases y
Condiciones Generales y a las Condiciones Particulares, que incluyen las Especificaciones Técnicas
y/o documentacion que los remplace, para la presente Licitacion Publica.

Empresa:

Domicilio:

Firma Titular o apoderado:

T

.

\\
- ———7
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Anexo VI

Modelo Estructura de Costos

-aplicable exclusivamente a los items cotizados en moneda nacional-

i—"g—"—’e—’Lm‘“” :
) Mo de o R | e o e
2) Insumos/ Materiales Nacionales % indice/Indicador: IPC GCBA / IPC INDEC
3) Viaticos / Vales / Hospedajes % indice/Indicador: IPC GCBA / IPC INDEC
4) Gastos Generales % indice/Indicador: IPC GCBA / IPC INDEC
5) Impuestos desagregados % item sin indicador
6) Beneficio % item sin indicador

ACLARACIONES:
Los precios e indices de referencia que se utilizaran para establecer la recomposicidn de la ecuacién econémico
financiera del contrato, serdn los informados por el I.N.D.E.C o por la A.G.I.P -G.C.B.A. u otros organismos publicos
v/o privados especializados aprobados por el Banco especificamente para el contrato.

No sera aplicable el presente procedimiento para las ofertas cotizadas en moneda extranjera, o cotizadas con una
alicuota variable en funcion de valores de referencia.

Nota:

El presente ejemplo con todos sus componentes constituye el contenido minimo obligatorio a
consignar en la estructura de costos a presentar, sin que ello restrinja, acote o limite en forma
alguna la presentacién que en definitiva cada oferente opte realizar. Cada oferente debera
establecer de manera precisa el indice o indicador a aplicar. Asimismo, se destaca que, de creer
conveniente, cada oferente podra presentar estructuras de costos individuales, para cada item
cotizado en pesos.

Para el rubro mano de obra podran emplearse indicadores que reflejen modificaciones en los
salarios de las actividades en cuestion. El empleador debera acreditar, en la oferta y en cada
oportunidad que se solicite una recomposicion, que a sus trabajadores les resulta aplicable.
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Anexo VI

Modelo de Carta |

(Acreditacién funcionamiento de La Solucién en Banco Central de Latinoamérica o Europa)

de 201_.

SENORES Banco Central de la Republica Argentina S/D

Ref. Expediente de Contrataciones N°

Estimados Seiiores:

Por este medio hacemos constar que los procesos identificados mas abajo, se encuentran operativos en esta

Institucion mediante el uso del aplicativo , versiéon de la firma
. Dicho aplicativo fue implementado en el afio

Proceso Implementado

Gestion de Riesgos Operacionales

Gestién de la Continuidad del Negocio

Otros procesos implementados (detallar)

Atentamente,

BANCO CENTRAL DE

Firma Autorizada

~.
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Anexo VIII
Modelo de Carta |l

(Acreditacion de implementacion de La Solucién)

, de 201_.

SENORES
Banco Central de la Reptiblica Argentina
S/D

Ref. Expediente de Contrataciones N°

Estimados Serfiores:

Por este medio hacemos constar que los procesos identificados mas abajo, se encuentran operativos en esta
Institucién mediante el uso del aplicativo , version de la firma
. Dicho aplicativo fue implementado en el afio por la firma

El proyecto de implementacidn del aplicativo mencionado precedentemente insumié aprommadamente
meses, Yy |la planta de empleados de la Institucion es de personas.

Proceso Implementado

Gestion de Riesgos Operacionales

Gestion de la Continuidad del Negocio

Otros procesos implementados (detallar)

Atentamente,

Nombre de la Institucion

Firma Autorizada

Lugar y Fecha:
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Anexo IX

Con caracter de Declaracion Jurada, la proponente se obliga a mantener su oferta por el término de
B0 (sesenta) dias habiles. Este plazo sera de renovacién automatica, en forma sucesiva y por igual
término hasta la resolucion del tramite, salvo expresa manifestacion en forma fehaciente, con una
antelaciéon minima de 10 (diez) dias corridos a su vencimiento, de la voluntad de no mantener los
precios cotizados. En tal sentido, se obliga a observar los recaudos pertinentes respecto a la vigencia
del plazo de la Garantia de Oferta correspondiente.

Empresa:

Domicilio:

Firma Titular o apoderado:

Lugar y Fecha:
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Anexo X

A) SITUACION ANTE LA A.F.LP.:

El abajo firmante manifiesta en caracter de declaracion jurada que la oferente, cuyos datos se
detallan a continuacién, no registra deudas impositivas o previsionales exigibles por la
Administracién Federal de Ingresos Publicos.
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B) DOMICILIO ESPECIAL:
A los efectos del cumplimiento de sus obligaciones, la oferente constituye domicilio especial en

......................................................................................................................... , Ciudad Auténoma de
Buenos Aires, aceptando someterse, en caso de confroversia, a la jurisdiccion de los Tribunales
Federales de la Ciudad Auténoma de Buenos Aires, haciendo renuncia a cualquier otro fuero o
jJurisdiccion que pudiera corresponderie.

C) IDENTIFICACION DEL FIRMANTE DE LA PROPUESTA:
{ NOMDBIe Y APEIIO: ......cooccvuiiiiiiiiiiiiiiiis i e e e
{ Tipoynimero de documento de identidad: ............c..ooooeeiviiiiiiiiiiiii e
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D) DATOS BANCARIOS PARA LA DEVOLUCION DE GARANTIAS CONSTITUIDAS EN CHEQUE:
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E) DOMICILIO ELECTRONICO:

En la oferta presentada por el proveedor debera estar constituido el domicilio electronico en donde se
tendran por validas las notificaciones que alli se cursen en el marco del procedimiento de seleccion en
el que se presente.
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